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	Numer sprawy:  RIGKiD.271.7.2026




	Załącznik nr 1 do zapytania ofertowego

	Szczegółowy Opis Przedmiotu Zamówienia

[bookmark: _Hlk96781142]na zakup i dostawa serwerów typu Rack wraz z oprogramowaniem systemowym i licencjami dostępowymi w związku z realizacją projektu w ramach grantu „Cyberbezpieczny Samorząd”



 


1. [bookmark: _Toc197970016]Opis przedmiotu zamówienia 
1.1. [bookmark: _Toc197970017][bookmark: _Toc176963700][bookmark: _Toc181532230]Zakup serwerów typu Rack wraz z oprogramowaniem systemowym i licencjami dostępowymi (2 szt.).
1. Dostarczony sprzęt i oprogramowanie muszą być wolne od wad prawnych i fizycznych oraz nienoszący oznak użytkowania. 
2. Dostarczony sprzęt i oprogramowanie muszą być fabrycznie nowe (tzn. wyprodukowane nie wcześniej, niż na 9 miesięcy przed ich dostarczeniem), muszą pochodzić z oficjalnego kanału sprzedaży producenta na rynek polski, pochodzić z seryjnej produkcji z uwzględnieniem opcji konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzętu 
i oprogramowania. 
3. Niedopuszczalne są produkty prototypowe, nie dopuszcza się urządzeń długotrwale magazynowanych oraz pochodzących z programów wyprzedażowych producenta. Urządzenia nie mogą znajdować się na liście „end-of-sale”, „end-of-support”, „end-of-life” producenta.
4. Wymagana ilość i rozmieszczenie (na zewnątrz obudowy) jakichkolwiek portów nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek, itp., niedopuszczalne jest zastosowanie jakichkolwiek zewnętrznych przejściówek czy konwerterów. 
5. Wszystkie urządzenia będą zasilane bezpośrednio z sieci 230V. 
6. Wykonawca zapewni dostawę do wskazanej lokalizacji w siedzibie Zamawiającego.
7. Dla dostaw sprzętu informatycznego z oprogramowaniem Zamawiający wymaga fabrycznie nowego oprogramowania (nieużywanego nigdy wcześniej), w wersji z certyfikatem autentyczności dla każdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty autentyczności. Wykonawca zobowiązany jest do dostarczenia fabrycznie nowego oprogramowania (w tym systemu operacyjnego) nieużywanego oraz nigdy wcześniej nieaktywowanego na innym urządzeniu oraz pochodzącego z legalnego źródła sprzedaży. 
W przypadku oprogramowania naklejka hologramowa winna być zabezpieczona przed możliwością odczytania klucza za pomocą zabezpieczeń stosowanych przez producenta, o ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiający zastrzega możliwość weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod kątem legalności oprogramowania bezpośrednio u producenta oprogramowania. Zamawiający zastrzega możliwość żądania od Wykonawcy na etapie dostawy przedstawienia dokumentów dotyczących zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.

2. [bookmark: _Toc201658769]Minimalne parametry techniczne serwerów typu Rack wraz z oprogramowaniem systemowym i licencjami dostępowymi (2 szt.).
Minimalne parametry techniczne serwera:
	Opis wymagań Serwerów

	Dwa serwery typu Rack wraz z oprogramowaniem systemowym i licencjami dostępowymi. 
W ofercie należy podać nazwę producenta, typ, model oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzętu umożliwiający jednoznaczną identyfikację oferowanej konfiguracji.  Nie dopuszcza się zaoferowania komputera odnawianego.

	Obudowa
	Do instalacji w szafie Rack 19", wysokość nie więcej niż 1U, 
z zestawem szyn do mocowania w szafie i wysuwania do celów serwisowych.

	Procesor
	Architektura x86, maksymalny TDP dla procesora – 65W. Minimalna ilość rdzeni dla procesora – 4, taktowanie procesora nie niższe niż 2.8 GHz.  

	Liczba zainstalowanych procesorów 
	1

	Płyta główna
	Płyta główna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera wykonujących 64-bitowe instrukcje 

	Pamięć operacyjna
	Zainstalowane minimum 32GB pamięci RAM o częstotliwości minimum 5600MHz. Zainstalowana pamięć powinna być sygnowana 
i zoptymalizowana do użycia przez producenta serwera. 
Minimum 4 sloty na pamięć. 

	Zabezpieczenie pamięci
	Minimum ECC

	Procesor Graficzny
	Zintegrowana karta graficzna z minimum 16MB pamięci osiągająca rozdzielczość 1920x1200 przy 60 Hz.
1 port VGA na tylnym panelu serwera. Wymagana możliwość instalacji portu VGA na panelu przednim.

	Rozbudowa dysków
	W chwili dostawy serwer musi posiadać zainstalowany minimum 2 dysk SSD o pojemności przynajmniej 1920GB sterowany dedykowanym kontrolerem sprzętowym umożliwiającym skonfigurowanie redundancji raid-0,1, 5, 10. Wymagane parametry zainstalowanego dysku:
DWPD (5 lat) minimum 1, TBW minimum 870, MTBF przynajmniej 2mln godzin, wydajność dla losowych odczytów 71 000 iops, wydajność dla losowych zapisów 15 000 iops
W chwili dostawy serwer musi posiadać możliwość instalacji do 8 dysków 2,5” Hot Swap. 

	Kontroler dyskowy
	Wymagana możliwość zainstalowania sprzętowego kontrolera dyskowego posiadającego przynajmniej 4GB cache oraz obsługującego poziomy RAID – 0/1/10/5.

	Zasilacz
	Minimum jeden zasilacz o mocy minimum 800W z certyfikatem minimum Titanium wraz z kabali zasilającymi C13-C14 minimum 2.8m długości.
Możliwość instalacji dodatkowego zasilacza w celu zapewnienia redundancji.

	Interfejsy sieciowe
	Zintegrowane na płycie 2 porty 1Gbs Base-T.
Wymagana możliwośc instalacji dodatkowej czteroportowej karta 1Gb Base-T
Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej. 

	Dodatkowe sloty I/O
	Serwer powinien posiadać 2 sloty PCIe generacji 4. Dodatkowo serwer musi posiadać wewnętrzny slot PCIe na potrzeby kontrolera dyskowego. 

	Dodatkowe porty
	· z przodu obudowy: 1x USB 3.2, 1x USB 2.0, 
· możliwość instalacji portu VGA.
· z tyłu obudowy: 2x USB 3.2, 1x port VGA, DB9

	Chłodzenie
	Przynajmniej cztery wentylatory. 

	Zarządzanie
	Wymagany wbudowany sprzętowy kontroler zdalnego zarządzania:
Monitoring stanu systemu (komponenty objęte monitoringiem to przynajmniej: CPU, pamięć RAM, dyski, karty PCI, zasilacze, wentylatory, płyta główna
Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamięci oraz komponentow I/O, lokalizacja
Logowanie zdarzeń systemowych oraz związanych z działaniami użytkownika. Każdy dziennik zdarzeń powinien mieć możliwość zapisu co najmniej 1024 rekordów. 
Logowanie zdarzeń związanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja sprzętu. System powinien umożliwiać zapisanie minimum 250 zdarzeń.
Wysylanie określonych zdarzeń poprzez SMTP oraz SNMPv3
Update systemowego firmware
Monitoring i możliwość ograniczenia poboru prądu
Zdalne włączanie/wyłączanie/restart 
Zapis video zdalnych sesji
Podmontowanie lokalnych mediow z wykorzystaniem Java client
Przekierowanie kosnoli szeregowej przez IPMI
Zrzut ekranu w momencie zawieszenia systemu
Możliwość przejęcia zdalnego ekranu 
Możliwość zdalnej instalacji systemu operacyjnego
Alerty Syslog
Przekierowanie konsoli szeregowej przez SSH
Wyświetlanie danych aktualnych i historycznych dla użycia energii oraz temperatury serwera 
Możliwość mapowania obrazów ISO z lokalnego dysku operatora
Możliwość mapowania obrazów ISO przez HTTPS, SFTP, CIFS oraz NFS
Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Wymaga się możliwości wykorzystania frontowego portu USB do celów serwisowych (komunikacja portu z karta zarządzającą) bez możliwości uzyskania jakiejkolwiek funkcjonalności na poziomie zainstalowanego systemu operacyjnego. Funkcjonalność ta musi być realizowana na poziomie sprzętowym i musi być niezależna od zainstalowanego systemu operacyjnego.
Monitorowanie zmian sprzętowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu serwera lub uniemożliwienie boot’u. 
Możliwość synchronizacji konfiguracji i poziomów firmware pomiędzy serwerami. 
Możliwość monitorowania i zarządzania grupą serwerwów z poziomu kontrolera zarządzania pojedynczego serwera. Ilość serwerów możliwych do zarządzania – minimum 200. 
Wraz z serwerem powinno zostać dostarczone dodatkowe oprogramowanie zarządzające umożliwiające:
· zarzadzanie infrastruktura serwerówi storage bez udziału dedykowanego agenta,
· przedstawianie graficznej reprezentacji zarządzanych urządzeń,
· możliwość skalowania do minimum 1000 urządzeń,
· obsługę szyfrowanej komunikacji z zarządzanymi urządzeniami, wsparcie dla NIST 800-131A oraz FIPS 140-2,
· wsparcie dla certyfikatów SSL tzw self-signed oraz zewnętrznych,
· udostępnianie szybkiego podgląd stanu środowiska,
· udostępnianie podsumowania stanu dla każdego urządzenia,
· tworzenie alertów przy zmianie stanu urządzenia,
· monitorowanie oraz tracking zużycia energii przez monitorowane urządzenie, możliwość ustalania granicy zużycia energii,
· konsola zarzadzania oparta o HTML 5
· dostępność konsoli monitorującej na urządzeniach przenośnych ze wsparciem dla systemu Android oraz iOS, aplikacja musi umożliwiać włączenie wyłączenie oraz restart urządzenia, musi również mieć możliwość aktywowania diody lokacyjnej na urządzeniu,
· automatyczne wykrywanie dołączanych systemów oraz szczegółowa inwentaryzacja
· możliwość podnoszenia wersji oprogramowania dla komponentów zarządzanych serwerów w oparciu o repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwiązania,
· definiowanie polityk zgodności wersji firmware komponentów zarządzanych urządzań,
· definiowanie roli użytkowników oprogramowania,
· obsługa REST API oraz Windows PowerShell,
· obsługa SNMP, SYSLOG, Email Forwarding,
· autentykacja użytkowników: centralna (możliwość definiowania wymaganego poziomu skomplikowania danych autentykacyjnych) oraz integracja z MS AD oraz obsługa single sign on oraz SAML,
· obsługa tzw Forward Secrecy w komunikacji z zarządzanymi urządzeniami,
· przedstawianie historycznych aktywności użytkowników,
blokowanie możliwości podłączenia innego systemu zarzadzania do urządzeń zarządzanych,
· tworzenie dziennika zdarzeń ukończonych sukcesem lub bledem,  oraz zdarzeń bedacych w trakcie. Możliwość definiowania filtrów wyświetlanych zdarzeń z dziennika. Możliwość eksportu dziennika zdarzeń do pliku csv,
· obsługa NTP,
· przesyłanie alertów do konsoli firm trzecich.
Wymaga sie możliwości rozszerzenia funkcjonalności oprogramowania zarządzającego o poniższe pozycje:
· tworzenie wzorców konfiguracji zarządzanych urządzeń (definiowanie przez konsole albo kopiowanie konfiguracji z już zaimplementowanych urządzeń),
· instalowanie systemów operacyjnych oraz wirtalizatorów Vmware i Hyper-V. Wymagana jest integracja konsoli zarządzania z konsolą wirtualizatora tak, aby zarządzanie środowiskiem sprzętowym mogło odbywać się z konsoli wirtualizatora (wymaga się możliwości instalacji systemu na przynajmniej 20 nodach jednocześnie),
· możliwość automatycznego tworzenia zgłoszeń w centrum serwisowym producenta dla określonych zdarzeń wraz z przesylem plików diagnostycznych.
Producent serwera ponadto powinien mieć w swojej ofercie narzędzia integrujące zarządzanie infrastrukturą z następującymi produktami: VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat CloudForms, Splunk.

	Funkcje zabezpieczeń
	Hasło włączania, hasło administratora, moduł TPM 2.0, możliwość instalacji dedykowanego do serwera przez producenta, przedniego panelu zamykanego na klucz chroniącego przed nieautoryzowanym dostępem do dysków, możliwość zainstalowania czujnika otwarcia obudowy współpracującego z kartą zarządzającą. 

	Urządzenia hot swap
	Dyski twarde, zasilacze.

	Diagnostyka
	Możliwość przewidywania awarii dla pamięci, dysków wewnętrznych.
Możliwość użycia aplikacji mobilnej na telefonie, do przeglądania awarii, konfiguracji i włączenia/wyłączenia serwera.

	Systemy operacyjne
	Kompatybilność: Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 8, 9; SUSE Linux Enterprise Server 15; VMware ESXi  8, Ubuntu 22.04 LTS.
System operacyjny – fabrycznie nowy, nieużywany, nie pochodzący
z recyklingu, z licencją na czas nieoznaczony, nie naruszający praw osób trzecich;
System operacyjny wraz ze wszystkimi wymaganymi sterownikami podzespołów ma być zainstalowany lub preinstalowany na oferowanym urządzeniu komputerowym. Zabrania się instalowania lub preinstalowania systemu operacyjnego w jakimkolwiek środowisku wirtualnym. Zamawiający nie dopuszcza zaoferowania systemu operacyjnego, programów i planów licencyjnych opartych o rozwiązania chmurowe oraz rozwiązań wymagających wnoszenia przez Zamawiającego jakichkolwiek dodatkowych opłat związanych z użytkowaniem zakupionego systemu operacyjnego. Zamawiający wymaga, aby wszystkie elementy systemu operacyjnego oraz jego licencja pochodziły od tego samego producenta.
Microsoft Windows Server 2025 Standard wersja polskojęzyczna z nieujawnianym wcześniej, nieaktywowanym wcześniej kluczem licencyjnym, pochodzący z oficjalnej sieci dystrybucji firmy Microsoft® wraz z licencjami dostępowymi CAL dla 30 użytkowników lub równoważny.
Warunki równoważności:
1. System operacyjny musi być przeznaczony do zastosowań serwerowych w środowiskach fizycznych lub o minimalnej wirtualizacji.
2. System operacyjny musi być najnowszą wersją rodziny systemów operacyjnych danego producenta.
3. Licencja na system operacyjny musi uwzględniać prawo do bezpłatnej instalacji udostępnianych przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania co najmniej przez 5 lat.
4. Licencja na system operacyjny musi umożliwiać uruchomienie kontrolera domeny będącego w pełni zgodnym z domeną wdrożoną u Zamawiającego domeną Active Directory pracującą w oparciu o system Windows Server 2012 musi także być dostarczona możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server.
5. Licencja na system operacyjny musi być licencją stałą, bez ograniczeń czasowych.
6. Licencja na system operacyjny musi uprawniać do uruchamiania systemu operacyjnego w środowisku fizycznym i min. 2 środowiskach wirtualnych za pomocą wbudowanych mechanizmów wirtualizacji, bez konieczności zakupu dodatkowych licencji.
7. Zaimplementowanie w systemie operacyjnym środowiska wirtualizacyjnego musi umożliwiać dodawanie i usuwanie pamięci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny wirtualnej.
8. System operacyjny musi posiadać graficzny interfejs użytkownika.
9. System operacyjny musi być w pełni kompatybilny z usługą Active Directory w zakresie:
a) zarządzania użytkownikami,
b) zarządzania certyfikatami dla użytkowników wraz ze wsparciem możliwości logowania do domeny kartą mikroprocesorową,
c) możliwości przydzielania praw dostępu do zasobów sieciowych,
d) instalacji zdalnej oprogramowania z pakietów msi,
e) definiowania polityk bezpieczeństwa dla użytkowników, grup oraz stacji roboczych z systemami MS Windows: 7,8,8.1, 10, 11
10. System operacyjny musi wspierać pracę domenową wraz z automatyczną synchronizacją dla dodatkowych serwerów.
11. System operacyjny musi wspierać zarządzanie przez dostępne narzędzia administracji serwera dla systemu Windows 10 (RSAT) oraz Windows Admin Centre.
12. System operacyjny musi posiadać obsługę zdalnego pulpitu poprzez protokół RDP.
13. System operacyjny musi umożliwiać ustawianie relacji zaufania pomiędzy domenami.
14. Wszystkie narzędzia i usługi systemu operacyjnego powinny być rozwiązaniem jednego producenta.
15. System operacyjny musi posiadać obsługę pamięci USB jako monitora klastra.
16. System operacyjny musi pozwalać na stopniowe uaktualnienia systemu operacyjnego klastra.
17. System operacyjny musi posiadać obsługę deduplikacji na potrzeby systemu plików ReFS.
18. System operacyjny musi posiadać obsługę optymalizacji transportu w tle pod kątem opóźnień.
19. System operacyjny musi posiadać wbudowaną zaporę internetową (firewall) dla ochrony połączeń internetowych; zapora musi być zintegrowana z systemem konsoli do zarządzania ustawieniami zapory i regułami ip v4 i v6.
20. System operacyjny musi posiadać możliwość uruchomienia serwera DNS z możliwością integracji z kontrolerem domeny.
21. System operacyjny musi posiadać możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.
22. System operacyjny musi posiadać domyślną obsługę PowerShell 5.1.
23. System operacyjny musi posiadać obsługę certyfikatów w Active Directory.
24. Wszystkie wymienione powyżej parametry, role, funkcje, itp. systemu operacyjnego objęte musza być dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).

Wymagania dla równoważnych licencji dostępowych dla urządzenia:
· licencja dostępowa dla urządzenia umożliwiająca podłączenie i wykorzystywanie wszystkich dostępnych funkcjonalności serwera Microsoft Windows Server 2025 typu Device Cal z wdrożoną rolą Active Directory.
· każda z licencji musi pozwalać na dostęp wielu użytkowników z jednego, licencjonowanego urządzenia do zasobów serwera.
W przypadku zaproponowania przez Dostawcę oprogramowania równoważnego zobowiązuje się on do:
· wdrożenia oprogramowania oraz przeprowadzenia certyfikowanych szkoleń dla użytkowników oferowanego rozwiązania w wymiarze co najmniej 40 godzin,
· pokrycia wszelkich możliwych kosztów, wymaganych w czasie wdrożenia oferowanego rozwiązania, w szczególności związanych z dostosowaniem infrastruktury informatycznej, oprogramowania nią zarządzającego, systemowego i narzędziowego (licencje, wdrożenie), serwisu gwarancyjnego oraz kosztów certyfikowanych szkoleń dla administratorów 
i użytkowników oferowanego rozwiązania.

	Waga
	maximum: 12.5 kg

	Wymary
	Maksymalna długość obudowy – 600 mm

	Gwarancja
	Całe rozwiązanie musi być objęte gwarancją minimum do 30.09.2026 r. z naprawą miejscu instalacji urządzenia i z gwarantowanym czasem reakcji do końca następnego dnia roboczego od dnia zgłoszenia awarii do organizacji serwisowej producenta macierzy.
Uszkodzone dyski twarde nie podlegają zwrotowi organizacji serwisowej i pozostają własnością Zamawiającego.
Serwis gwarancyjny musi obejmować dostęp do poprawek i nowych wersji oprogramowania wbudowanego, które są elementem zamówienia.
Serwer musi pochodzić z oficjalnego kanału sprzedaży producenta 
w UE. 
Nie dopuszcza się dostarczenia serwera odnawianego, demonstracyjnych lub powystawowych.
Urządzenie musi być wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowiącymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.
Producent oferowanej macierzy musi posiadać dedykowaną, ogólnie dostępną stronę internetową, gdzie po wpisaniu numeru seryjnego macierzy można zweryfikować co najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zarówno dla macierzy jak i dowolnej z półek dyskowych, datę zakończenia wsparcia gwarancyjnego, datę zakończenia wsparcia producenta dla oferowanego urządzenia – w formularzu ofertowym należy podać adres internetowy strony producenta macierzy,  gdzie można zweryfikować wymagane informacje.
Zamawiający może wystąpić o stosowne oświadczenie producenta serwera lub jego oddziału w Polsce potwierdzającego spełnienie powyższych warunków.

	Certyfikaty, oświadczenia i standardy
	· Deklaracja zgodności CE.
· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki.
· Certyfikat ISO 9001 dla producenta serwera lub równoważny.
· Certyfikat ISO 14001 dla producenta serwera lub równoważny.
· Certyfikat ISO 50001 dla producenta serwera lub równoważny.
Wymagane certyfikaty należy dołączyć do oferty.
Zamawiający dopuszcza dołączenie dokumentów w języku angielskim.
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