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Olszewo-Borki, dnia 2 sierpnia 2024 r.

Zaproszenie do skiadania ofert w postepowaniu prowadzonym w trybie zapytania

ofertowego

Zamawiajacy

Gmina Olszewo-Borki, 07-415 Olszewo-Borki, ul. W. Broniewskiego 13

Osoba do kontaktow ze
strony Zamawiajacego

1. Komunikacja miedzy Zamawiajagcym a Wykonawcami (m. in. oswiadczenia,
whnioski, zawiadomienia, informacje itp.) odbywa sie elektronicznie za
posrednictwem Bazy konkurencyjnosci (zwanej réwniez BK2021) pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

2. W przypadku zawieszenia dziatalnosci BK2021 potwierdzonego odpowiednim
komunikatem w BK2021 dopuszcza sie komunikacje przy uzyciu poczty
elektronicznej pod adresem  e-mail  r.kochanska@olszewo-borki.pl
lukasz.wasilewski@olszewo-borki.pl w tytule maila nalezy wpisa¢ znak
postepowania tj. RIGKiD.271.1.2024.RK

Sposadb przygotowania
oferty

1. Wykonawca moze ztozy¢ jedng oferte sporzgdzong wedtug wzoru stanowigcego
Zatacznik nr 2 do Zapytania — Formularz ofertowy.

2. Oferta musi by¢ czytelna i sporzadzona z zachowaniem formy pisemnej pod
rygorem niewaznosci.

Tres¢ oferty musi by¢ zgodna z trescig Zapytania oraz zatacznikdow stanowigcych

jego integralng czesc

Miejsce, termin i sposéb
ztozenia oferty

Oferte nalezy ztozy¢ w formie pisemnej drogg elektroniczng za posrednictwem Bazy
konkurencyjnosci (BK2021) pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ nie pdzniej niz do dnia
19.08.2024 r. do godziny 10:00 z zastrzezeniem zapisdw Rozdziatu VII pkt 4
Zapytania.

Przedmiot zamodwienia
(nazwa, rodzaj, zwiezty
opis)

Przeprowadzenie audytu KRI oraz aktualizacja i wdrozenie Systemu Zarzadzania

Bezpieczeristwem Informacji dla Urzedu i Gminnego Osrodka Pomocy Spotecznej

1. Zamdwienie bedzie realizowane na rzecz Urzedu Gminy Olszewo-Borki oraz jego
jednostki organizacyjnej Gminnego Osrodka Pomocy Spotecznej w Olszewie-
Borkach.

2. Wykonawca jest zobowigzany do przeprowadzenia w poszczegdlnych latach
realizacji projektu pn. ,Cyberbezpieczny Samorzad” wspétfinansowanego w
ramach srodkéw Unii Europejskiej i budzetu panstwa w ramach programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu |l
Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego
systemu cyberbezpieczeristwa , tj. w roku 2024, 2025 i 2026 audytu systemu
zarzadzania bezpieczenstwem informacji w zwigzku z zapisami w § 19 ust. 2 pkt
14 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,,audytem
KRI” dla Zamawiajacego.
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3. Wykonawca jest zobowigzany do przeprowadzenia aktualizacji i wdrozenia

1)

2)

kompletnego Systemu Zarzadzania Bezpieczenstwem Informacji (dalej zwany:
SZBl) dla Zamawiajacego.

Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie
zgodnos¢ z kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRl oraz
zgodno$¢ zwymaganiami  normy PN-EN ISO/IEC 27001:2023 dla
Zamawiajgcego.

Raport z audytu KRl zostanie kazdorazowo podpisany przez audytora
dokonujgcego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu
elektronicznego i dostarczony do Zamawiajgcego w formie elektroniczne;j.
Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostac
przeprowadzone przez:

audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
(Dz. U. 2018 poz. 1999) lub;

audytora wewnetrznego posiadajacego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
(Dz.U. 2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu
zarzadzania bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC
27001:2023.

Wykonawca w trakcie realizacji zamdwienia jest zobowigzany do zapoznania sie
z czeSciowo wypetniong ankietg dojrzatosci cyberbezpieczeristwa w zakresie
wskazanym przez Zamawiajgcego oraz uwzgledni¢ w ramach aktualizacji
i wdrozenia SZBI planowany w ramach realizacji projektu zakres usprawnien
SZBI.

Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do
uzupetnienia ankiety dojrzatosci cyberbezpieczeristwa. Ankiete dojrzatosci
cyberbezpieczenstwa nalezy wypetni¢ woparciu o aktualny na dzien
wypetnienia  ankiety = wzor  ankiety  opublikowany na  stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 -
Ankieta Dojrzatosci Cyberbezpieczernistwa w Jednostce Samorzadu
Terytorialnego i Jednostkach Podlegtych).

Wypetnienie ankiety dojrzatosci cyberbezpieczeistwa polegaé bedzie
wypetnieniu przez Wykonawce kolumn H, | z arkusza ,Ankieta” dla
Zamawiajacego na podstawie zebranych przez Wykonawce danych.
Zamawiajacy nie dopuszcza pozostawienia pustych pdl dla okreslonych powyzej
kolumn, w przypadku jezeli w polu opisowym nie przewiduje sie zmian wéwczas
nalezy  zamiesSci¢c  odpowiednig  informacje. Ankieta dojrzatosci
cyberbezpieczenstwa zostanie podpisana przez audytora dokonujgcego audyt
KRl przy wykorzystaniu kwalifikowalnego podpisu elektronicznego
i dostarczona do Zamawiajacego w formie elektronicznej.

10. Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktore biorg

udziat w projekcie ,Cyberbezpieczny Samorzgd” sg zobowigzane do przestania
do NASK raportu z audytu KRI oraz wypetnionej ankiety dojrzatosci
cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu przez Wykonawce
dokumenty te zostang przekazane przez Zamawiajacego do Naukowej i
Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego
(NASK) za posrednictwem platformy ePUAP. Dane z tej dokumentacji
przekazane przez JST do NASK postuzg do opracowania raportu na temat stanu
bezpieczenstwa systemow jednostek samorzadowych. Wykonawca jest
zobowigzany mieé¢ na uwadze takie powyzej wskazany cel przeprowadzenia
zamoOwienia i jego przeznaczenie.
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11. Wykonawca przy Swiadczeniu ustug jest zobowigzany uwzglednic¢ i zastosowac

12.

13.

14

wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa naterytorium  Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej.
W przypadku jezeli w okresie realizacji zamoéwienia zostanie przyjeta ustawa
0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektdrych
innych ustaw badz inne przepisy implementujgce Dyrektywe Parlamentu
Europejskiego iRady (UE)2022/2555 zdnia 14 grudnia 2022 r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajagca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w
polski system prawny Wykonawca ma obowigzek uwzgledni¢ wszystkie ich
wymagania przy $wiadczeniu ustug objetych niniejszym zamdéwieniem zaréwno
w trakcie realizacji zaméwienia jak i w trakcie okresu gwarancji.

Na wszystkie ustugi Wykonawca udzieli 24-miesiecznej gwarancji jednak nie
dtuzej niz do dnia 03.04.2026 r. polegajacej na wprowadzaniu niezbednych
zmian w dokumentac;ji i aktualizacji dokumentacji na podstawie stwierdzonych
przez Zamawiajgcego niezgodnosci dokumentacji z biezagcym stanem w okresie
gwarancji.

Szczegbtowy opis przedmiotu zamdwienia wraz z okresleniem minimalnych
wymagan zostat przedstawiony w Zatgczniku nr 1 do Zapytania — Szczegétowy
Opis Przedmiotu Zamowienia (SOPZ).

.Kody CPV:

79212000-3: Ustugi audytu
79417000-0: Ustugi doradcze w zakresie bezpieczenstwa

15

16.

17.

18.

.Zamawiajacy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot

zamowienia przez odniesienie do norm, europejskich ocen technicznych,
aprobat, specyfikacji technicznych i systemdéw referencji technicznych,
dopuszcza sie rozwigzania rownowazne opisywanym. Wykonawca, ktory
powotuje sie na rozwigzania rGwnowazne opisywanym przez Zamawiajgcego,
jest obowigzany udowodnié, ze proponowane rozwigzania w réwnowaznym
stopniu spetniajg wymagania okreslone w opisie przedmiotu zamowienia.
Zamawiajacy informuje, ze tam, gdzie w Zapytaniu oraz zatgcznikach opisat
przedmiot zamdwienia przez wskazanie znakdéw towarowych, patentéw lub
pochodzenia, zrédta lub szczegdlnego procesu, ktéry charakteryzuje produkty
dostarczane przez konkretnego Wykonawce, co mogtoby doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych Wykonawcow lub
produktow, Zamawiajgcy dopuszcza rozwigzanie rownowazne opisywanym pod
warunkiem, ze bedg one o nie gorszych wtasciwosciach i jakosci. Zamawiajgcy
informuje, iz w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i
stanowia wskazanie dla Wykonawcy jakie cechy powinny posiada¢ materiaty
uzyte do realizacji przedmiotu zamdwienia. Ewentualne uzycie nazwy
producenta ma wytgcznie charakter przyktadowy i ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajagcego w stosunku do
okreslonego rozwigzania.

Wykonawca, ktéry powotuje sie na rozwigzania rGwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢, ze oferowane przez ustugi spetniajg
wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy
wymaga ztozenia stosownych dokumentédw, uwiarygodniajacych te
rozwigzania.

Wykonawca, ktéry postuguje sie rownowaznymi certyfikatami lub normami
musi je zatgczy¢ do oferty. Przez certyfikat lub norme réwnowazng Zamawiajgcy
rozumie certyfikat lub norme analogiczng co do zakresu z certyfikatami lub
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normami wskazanymi z nazwy, ktéry potwierdza spetnianie certyfikacji lub
normy charakteryzujacej sie cechami witasciwymi dla certyfikacji lub normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot
uprawniony do certyfikacji.

19. Zamawiajacy nie dopuszcza mozliwosci sktadnia ofert czesciowych.

20. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

6 Kryteria oceny ofert Cena 100%

7 Szczegotowe warunki Zamowienie nalezy zrealizowa¢ w oparciu o szczegétowy opis przedmiotu

realizacji zamodwienia zamowienia

8 Warunki udziatu w - Wykonawca dysponuje przynajmniej jedng osoba, ktdéra bedzie

postepowaniu uczestniczy¢ w realizacji zamowienia, w szczegdlnosci petniagcg funkcje
kierownika budowy - posiadajaca uprawnienia budowlane braniy
instalacyjnej w zakresie sieci, instalacji i urzadzen elektrycznych i
elektroenergetycznych,
- Wykonawca dysponuje niezbednym sprzetem dla realizacji zamoéwienia tj. m.in.
diwig, podnosnik koszowy,

9 Termin realizacji 1. Termin realizacji zaméwienia wynosi maksymalnie 24 miesigce od dnia

zaméwienia zawarcia umowy jednak nie dtuzej niz do 28.02.2026 r., z zastrzezeniem ze:

1) Audyt KRI nr 1 zostanie przeprowadzony od dnia zawarcia umowy nie pdzniej
niz do dnia 31.12.2024 r.;

2) Audyt KRI nr 2 zostanie przeprowadzony od dnia zawarcia umowy nie pozniej
niz do dnia 30.10.2025 r.;

3) Audyt KRI nr 3 zostanie przeprowadzony od dnia zawarcia umowy nie pozniej
niz do dnia 28.02.2026 r.;

4) Aktualizacja i wdrozenie SZBI zostanie przeprowadzona od dnia zawarcia
umowy nie pozniej niz do dnia 30.09.2025 r.

2. Zamawiajacy zastrzega, ze rozpoczecie poszczegdlnych etapédw prac nastapi
na podstawie wezwania Zamawiajgcego skierowanego do Wykonawcy z co
najmniej 30-dniowym wyprzedzeniem gwarantujagcym Wykonawcy minimum
45 dni na realizacje zakresu przeprowadzenia audytéw KRI oraz 180 dni na
realizacje zakresu przeprowadzenia aktualizacji i wdrozenia SZBI.

10 Warunki ptatnosci Wynagrodzenie bedzie ptatne przelewem na rachunek bankowy wskazany na
fakturze w terminie do 30 dni od daty otrzymania prawidiowo wystawionej
faktury VAT wraz z zataczong kopig protokotu odbioru.

11 | Okres gwarangcji i rekojmi | Na wszystkie ustugi Wykonawca udzieli 24-miesiecznej gwarancji jednak nie dtuzej
niz do dnia 03.04.2026 r. polegajacej na wprowadzaniu niezbednych zmian w
dokumentacji i aktualizacji na podstawie stwierdzonych przez Zamawiajgcego
niezgodnosci dokumentacji z biezacym stanem w okresie gwarancji.

12 Okres zwigzania oferta 30 dni od dnia sktadania ofert. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

13 Planowany termin sierpien 2024 r.

podpisania umowy
14 Dokumenty i 1. Zatacznik nr 3 — Wzér oswiadczenia o braku podstaw wykluczenia i spetnieniu
oswiadczenia, ktére warunkow udziatu w postepowaniu
wykonawca przedktada 2. Zatgcznik nr 4 — Wzér zobowigzania
Zamawiajgcemu wraz z 3. Zatgcznik nr 5 — Wykaz ustug
ofertg 4. Zatgcznik nr 6 — Wykaz oséb
5. Zatgcznik nr 7 — Wzér umowy

15 | Zataczniki do zaproszenia | 1. Zatgcznik nr 1 — Szczegdtowy Opis Przedmiotu Zaméwienia (SOPZ)

2. Zatacznik nr 2 — Formularz ofertowy
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3. Zatacznik nr 3 — Wzér oswiadczenia o braku podstaw wykluczenia i spetnieniu
warunkow udziatu w postepowaniu

4. Zatacznik nr 4 — Wz6r zobowigzania

5. Zatgcznik nr 5 — Wykaz ustug

6. Zatgcznik nr 6 — Wykaz oséb

7. Zatacznik nr 7 —Wzdr umowy

16 Informacje 1. Niniejsze postepowanie prowadzone jest w oparciu o postanowienia
dodatkowe Wytycznych dotyczacych kwalifikowalnosci wydatkow na lata 2021-2027 dla
postepowan oraz zgodnie z przepisami ustawy z dnia 23 kwietnia 1964 r. Kodeks

cywilny (Dz.U. 2023 poz. 1610 z pdzn. zm.).

2. Zgodnie z art. 70 § 3 ustawy Kodeks cywilny Zamawiajacy zastrzega sobie
mozliwos¢ zmiany lub odwotania warunkdéw niniejszego Zapytania ofertowego
do uptywu terminu sktadania ofert.

3. Zamawiajacy zgodnie z art. 70° § 2 ustawy Kodeks cywilny zobowigzuje sie

niezwtocznie powiadomié¢ uczestnikdw postepowania o jego wyniku albo
o zamknieciu postepowania bez dokonania wyboru.

Signature Not Verified

Data: 2024.
CEST

(podpis Wéjta Gminy)
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